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米国M&A取引におけるサイバーセキュリティ
DDの重要性
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By: カール ヴォンドレイセン

Practices: コーポレート／ファイナンス／M&A

M&A取引の買い手企業において、サイバーセキュリティに関する事故が発生した場合に生じうる財務リスク

、業務運営リスクおよびレピュテーションリスクが認知されるようになってきました。そのため、M&Aを検

討する際に行われるデュー・デリジェンス（以下、「DD」といいます。）においてサイバーセキュリティも

極めて重要な確認項目の一つとなってきています。背景には、最近のサイバーセキュリティに関する規制動向

や開示要件の拡大、またランサムウェアによる攻撃や情報漏洩事件の増加があり、買い手企業としては対象会

社のサイバーセキュリティ対策に対してより厳格にDDを行うことが増えています。このような傾向の中で、

買い手企業はDDの過程で対象会社のサイバーセキュリティ対策、インシデント対応能力およびプライバシー

データ保護法への準拠・遵守状況の評価に対して、より高い関心を持つようになっています。

買い手企業は、対象会社が過去にサイバーセキュリティインシデントを経験したかどうかの評価に加え、対象

会社のサイバーセキュリティプログラム全体がどれだけ体系的・継続的・効果的に機能しているかといったサ

イバーセキュリティプログラムの成熟度（Maturity）を確認する場面が増えています。特に重点的に確認され

ている項目としては、対象会社のガバナンス体制、サードパーティベンダーの管理、従業員への研修、情報へ

のアクセス制限、サイバーセキュリティ保険の補償範囲およびサイバーセキュリティの脅威の特定・対応手順

などが挙げられます。また、大量の個人情報、財務情報または機密データを扱う企業の買収を検討する場合、

買い手企業は適用のある連邦法および州法上のプライバシー要件への準拠・遵守状況についても確認し、規制

当局による調査や民事訴訟から生じる潜在的なリスクを評価しています。

サイバー関連リスクの重要性が高まっていることを踏まえ、各取引当事者は、取引プロセスの早い段階でサイ

バーセキュリティに関する検討を行うことが望ましいと考えられます。サイバーセキュリティに関する検討を

早期に行っておくことで、買い手企業としては、クロージング条件として、サイバーセキュリティに関する十

分な内容を規定した表明保証条項や具体的な補償条項、あるいは救済措置条項を契約交渉の中で求めることが

できるようになります。他方で、売り手企業の立場では、事前にサイバーセキュリティに関する検討を行って

おくことで、売り手としてM&A市場に参入する前に、売却対象となる事業における潜在的な脆弱性を特定し

、事前に対処することができるため、M&A取引における利益を確保することができる可能性が高まります。

今後も企業価値の評価、取引のタイミングおよびクロージング後の統合作業においてサイバーセキュリティと

いう要素を無視できない状況が続くことが見込まれるため、サイバーセキュリティに関するDDを徹底的に行
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うことは、単にコンプライアンスの観点で行うのではなく、売却対象となる事業の取引価値を評価する際の、

あるいは取引価値を損なわないための重要な要素であることを買い手・売り手双方の立場から十分に理解して

おく必要性が高まってくるでしょう。このように買い手企業としてサイバーセキュリティに関するリスクを積

極的に評価し、そのリスクをマネジメントすることができれば、M&A取引の効率的な実行、クロージング後

の予期せぬ事態の回避、買収した事業のより円滑な統合といったメリットを享受できるものと考えます。

Follow us on LinkedIn for additional Legal Updates.
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